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基于有监督判别投影的网络安全数据降维算法 

郭方方，吕宏武，任威霖，王瑞妮 
（哈尔滨工程大学计算机科学与技术学院，黑龙江 哈尔滨 150001） 

摘  要：针对传统流形学习在数据降维时不考虑原数据类别和聚类程度低的缺陷，提出了一种有监督判别投影

（SDP）的流形学习降维算法来改善网络安全数据降维效果。在近邻矩阵基础上，利用数据集的类别标签信息，构

建有监督判别矩阵，变无监督流形学习为有监督学习，寻找一个同时具有最大全局散度矩阵和最小局部散度矩阵

的低维投影子空间，保证了降维投影后同类数据聚集而异类数据分散的特性。实验结果显示，与传统降维算法相

比，所提算法可以较低的时间复杂度去除冗余数据，并且降维后的数据聚类效果更好，异类样本更分散，适用于

实际的网络安全数据分析模型。 
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Reduction algorithm based on supervised discriminant  
projection for network security data 

GUO Fangfang, LYU Hongwu, REN Weilin, WANG Ruini 
College of Computer Science and Technology, Harbin Engineering University, Harbin 150001, China 

Abstract: In response to the problem that for dimensionality reduction, traditional manifold learning algorithm did not 
consider the raw data category information, and the degree of clustering was generally at a low level, a manifold learning 
dimensionality reduction algorithm with supervised discriminant projection (SDP) was proposed to improve the dimen-
sionality reduction effects of network security data. On the basis of the nearest neighbor matrix, the label information of 
the raw data category was exploited to construct a supervised discriminant matrix in order to translate unsupervised pop-
ular learning into supervised learning. The target was to find a low dimensional projective space with both maximum 
global divergence matrix and minimum local divergence matrix, ensuring that the same kind of data was concentrated and 
heterogeneous data was scattered after dimensionality reduction projection. The experimental results show that the SDP 
algorithm, compared with the traditional dimensionality reduction algorithms, can effectively remove redundant data with 
low time complexity. Meanwhile the data after dimensionality reduction is more concentrated, and the heterogeneous 
samples are more dispersed, suitable for the actual network security data analysis model. 
Keywords: data dimension reduction, manifold learning, supervised learning, discriminant projection 
 

1  引言 

网络空间安全已成为互联网发展的核心挑战，

从系统漏洞、隐私泄露到网络诈骗，各种安全威胁

日益增多，网络安全分析中所需要收集和统计的网

络安全数据量正在以指数级增长，所以优化分析处

理网络安全数据的效率对于提高网络安全与服务

质量有着非常重大的意义。然而，网络安全数据的
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高维数据空间具备本征稀疏性，使多元密度估计问

题更加复杂，难以直接对其进行求解。这一问题于

1957 年在 Bellman 的著作序言中被提出，称作“维

度灾难”。该问题导致在分析原始的高维网络安全

数据时，会产生巨大的计算量，严重影响研究效率。

为了更好地理解和处理这些高维复杂的网络安全

数据，人们开始关注如何有效地降低数据的维度

从而提高数据分析模型的性能。数据降维技术通

过分析网络安全数据不同维度之间的内在联系，

在高维空间中发掘出其隐藏的低维映射，且能够

在一定程度上等效替代原有的高维结构，从而降

低网络安全分析的时间复杂度[1]。为了提高网络

安全分析能力，十分有必要对网络安全数据进行

降维处理[2]。 
近年来，流形学习方法的研究方兴未艾，国内

外不断涌现出新的研究成果[3]。流形学习方法在特

征空间内建立的映射能够将数据从高维度投影至

低维度，有效去除了冗余信息，让人们能够更加直

观、清晰地理解数据的含义。在网络安全分析领域，

使用流形学习方法能够有效降低网络数据特征杂

乱、冗余信息过多对模型带来的负面影响，使模型

的性能得以突破[4]。传统流形学习方法为了保留数

据的几何信息，便于观察，大多采用无监督的方式。

这虽然增强了数据的可视性，但没有考虑原始数据

的类别信息，会使降维后数据的聚类效果偏低，分

类不明显，流量分析准确率变低，潜藏网络安全漏

洞。近年来，随着网络面临的安全威胁日益增加，

越来越多的学者开始将目光转向聚类效果更强的

有监督流形学习方法。网络安全数据的有监督学习

方法具备一定的理论基础，目前国内外的网络安全

数据分析技术已较成熟，如美国麻省理工学院林肯

实验室的 DARPA 98、DARPA 99、DARPA 2000 数

据分析项目，加利福尼亚大学网络安全实验室[5]、

斯坦福大学计算机安全实验室[6]等团队提出的较全

面的网络安全数据集和网络安全数据分析方法，对

于网络数据的绝大部分安全特征均有所研究。因

此，即使对于未知的网络安全数据，也能够通过对

现有数据特征的掌握和一定的数据分析技术手段，

初步获取必要的类别信息，从而实现有监督学习。

因此，本文针对网络安全数据分析中尚存的问题，

提出了一种有监督判别投影（SDP, supervised dis-
criminant projection）降维算法，在局部保留投影

（LPP, locality preserving projection）等传统方法的基

础上，根据高维数据的欧氏距离建立有监督判别

矩阵，并根据矩阵对局部近邻图赋值，建立有监

督全局散度矩阵和局部散度矩阵来寻找最佳投影

子空间，挖掘高维数据的几何结构信息来对数据

进行降维。实验结果表明，与原有算法相比，经

该算法降维后的数据聚类程度和算法效率均有所

提高。 

2  相关工作 

近年来，数据降维技术的研究已取得很大进

展。这些研究主要分为线性降维方法和非线性降维

方法，其主要区别在于分别适用于不同结构类型的

数据。本节将对二者分别说明，并详细介绍非线性

降维方法中的流形学习方法。 
在数据降维技术发展早期，主流的研究方向是

全局线性数据的降维方法，如主成分分析（PCA, 
principal component analysis）、线性判别分析（LDA, 
linear discriminant analysis）以及多维尺度分析

（MDS, multiple dimensional scaling）等。文献[7]提
出了基于 PCA 的分布式并行数据降维算法。作为

最具代表性的线性算法之一，PCA 算法不需要先验

知识，而是寻找一个高维特征空间和低维特征空间

之间的特殊映射，因此在降维后保持了原始数据的

样本模式。文献[8]使用 LDA 方法，通过寻找一个

同时拥有最小局部散度和最大全局散度的降维投

影来实现数据降维。这些算法都通过线性转换矩阵

建立了高维数据和低维数据之间的联系。文献[9]
提出了一种 MDS 方法，将 PCA 与局部保留投影相

结合，不再同等处理所有的数据点，而是保留了关

键数据点的局部邻域结构和全局方差。这一类方法

虽然并没有使用线性转换矩阵，但其本质仍是线性

的，也均广泛应用在诸多领域。 
线性降维方法固然有其局限性，但在线性结构

的数据集上，依然能够获得不错的效果。然而，近

年来互联网的发展使数据规模呈指数级增加，复杂

度也日渐提高，很多数据并不符合线性的分布规

律，对于这些数据，线性降维方法的实际效果十分

有限。为了弥补这方面的不足，研究者将目光转向

了非线性降维方法，其中具有代表性的一类是基于

循环迭代求解的方法。这类方法大多借助了人工神

经网络（ANN, artificial neural network）的思想，如

典型的自组织映射（SOM, self-organizing map）方

法。SOM 具有理想的拓扑保存特性，保留了输入空
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间神经元间的距离，被广泛应用于多元数据的投

影、密度近似等问题的研究中。文献[10]利用现代

计算机硬件优势引入了高分辨率 SOM 的概念，并

证明了其作为集成学习模型的预处理器，在网络垃

圾邮件、网络入侵和恶意软件检测等领域的适用

性。另一种典型的循环迭代降维方法是主曲线（PC, 
principal curve）方法，文献[11]对主曲线方法的理

论基础以及发展脉络进行了详细的介绍。基于循环

迭代的方法能够在一定程度上弥补线性降维方法

的不足，但仍存在一些问题：1) 在迭代求解过程中

容易陷入局部最优解；2) 迭代会造成误差积累；3) 
在处理大型样本集时计算代价过于高昂。 

另一类常见的非线性降维方法是基于特征值

或广义特征值的方法，其计算方式与基于循环迭代

的方法完全不同，主要包括核变换方法和流形学习

方法。核变换方法构建一个核空间，通过在空间中

寻找源数据的一个线性可分的投影来实现非线性

数据的降维。文献[12]提出了一种分布式环境下进

行核主成分分析（KPCA, kernel PCA）的高效通信

算法，结合子空间嵌入和自适应采样技术，能够根

据任意配置的分布式数据集计算出一组全局核主

成分，并保证其相对误差与特征空间维数和数据点

数目无关。文献[13]提出了一种基于自适应局部核

Fisher 判别分析（KFDA, kernel Fisher discriminant 
analysis）的欺骗干扰识别方法，能够应用核技巧来

减少非线性维数状态，当信噪比大于 4 dB 时，该方

法在距离门拖引（RGPO, range gate pull off）欺骗

干扰算法下的识别精度大于 90%。然而这类算法也

有不足之处，核函数的引入使这类方法的计算通常

较复杂，可能升高数据的维度；另外，方法的参数

调优没有统一的标准，依赖专家的先验知识，普适

性较差。 
流形学习方法由于能够探索低维流形的内在

结构，并根据拓扑学等原理分析其本征维度，因此

常被用于处理在高维空间中内嵌的非线性低维流

形数据。不过流形降维技术对于高维几何数学原理

具有天然的高依赖性，这导致其模型建构通常十分

复杂，使用成本较高。为解决这一困境，Tenenbaum
和 Roweis 对流形学习方法进行了长久深入的研究，

最终提出了两大经典流形学习算法：局部线性嵌入

（LLE, locally linear embedding）[14]和等度规映射

（ISOMAP, isomatric mapping）[15]。之后，出现了越

来越多的流形学习算法。文献[16]在拉普拉斯特征

映射（LE, Laplacian eigenmap）和 John- Linden-
strauss 引理的基础上，提出了一种稀疏低秩近似等

距线性嵌入方法，用于对高光谱图像进行降维和特

征提取。文献[17]提出了一种基于局部切空间排列

（LTSA, local tangent space alignment）的微阵列数据

降维方法，证明了流形学习方法在医疗领域微阵列

数据分析上的有效性。文献[18]提出了一个统一的

图像复原−流形近似变换框架，在训练过程中流形

学习方法会导致沿着低维数据流形的域变换稀疏

的表示，极大地提升了抗噪性并减少了处理痕迹。

为解决最大差异展开（MVU, maximum variance 
unfolding）和最小体积嵌入（MVE, minimum volume 
embedding）等理论模型产生的流形结构质量无法

保证的问题，文献[19]提出了一种欧氏距离矩阵的

凸优化模型，并证明了当均匀样本大小的排序使低

秩矩阵的自由度达到对数因子时，该模型能够产生

高精度的矩阵估计值。与线性降维方法相比，这些

方法通过保留输入数据的局部结构来提供更强大

的非线性降维性能，为探索非线性分布数据的内在

拓扑结构提供了更优的路径。 
原始的流形学习方法绝大多数都是无监督学

习过程，这导致降维后数据的聚类程度偏低，不利

于后续的数据处理。而有监督学习则从已知的类别

信息出发，更注重降维后数据的分类效果。因此，

近年来监督和半监督流形学习方法受到了越来越

多的重视，也出现了一些新的方法，其中具有代表

性的是对 LPP 方法进行监督学习的改进算法——
局部判别投影（LDP, locality discriminant projection）
算法[20]。文献[21]提出了有监督流形学习分类器，

对于满足条件的有监督嵌入数据，其分类误差随着

训练样本集的扩大而呈指数级衰减，证明了以保持

数据低维几何结构为目标的有监督非线性嵌入数

据的可分性。文献[22]提出了基于图嵌入概率半监

督判别分析维数化简的早期故障辨识方法，在利用

局部几何结构搜索分类的最优映射子空间的同时，

半监督的训练方式还能使其充分利用原始数据的

类别信息作为参考，因此即使在规模较小、数据量

不充分的情况下依然能够发挥一定的作用。上述成

果都对流形学习方法的有监督改良起到了重要的

推进作用，但从领域整体发展进程来看，对于有

监督流形学习方法的研究仍处于起步阶段，依然

存在聚类效果不足、效率过低的缺陷。而在网络

安全数据分析领域，由于数据集规模大、维度高、
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样本稀疏的特点，尤其看重降维后数据的聚类效

果，因此目前的算法无法较好地满足需求。为解

决上述问题，本文对有监督流形学习降维算法进

行了更深入的研究，将有监督学习和判别投影算

法相结合，提出了一种有监督的判别投影降维  
算法。 

3  有监督判别投影的流形学习降维算法 

为解决上述问题，使流形学习降维方法更加贴

合网络安全数据处理需求，本节基于原始数据类别

信息，对无监督判别投影方法进行改造，提出了一

种适用于网络安全数据的有监督判别投影降维算

法（简称为 SDP 算法）。 
3.1  有监督判别矩阵的建立 

大部分经典的流形学习方法，如 LE、LDP 等，

在建立近邻图时权值只能设置为 0/1 或热核函数

值，但是这些权值并不能较好地体现数据的分类信息。

SDP 算法在建立近邻图时，结合原始数据的类别信

息建立有监督判别矩阵，能够更好地体现样本数据

的类别特征。 
有监督判别矩阵方法的具体分析过程如下。 
给定 m 个训练样本 x1,x2,x3,…,xm，首先根据数

据集上高维空间数据的样本点的局部近邻关系，建

立近邻矩阵 H，如式(1)所示。 

  
( ) ( )0,

1,
s si N j j N i∈ ∈⎧⎪= ⎨

⎪⎩
H

且

其他
 (1) 

其中，i∈Ns(j)且 j∈Ns(i)代表样本 xi 是样本 xj 的近

邻且样本 xj是样本 xi 的近邻。 
对于近邻矩阵 H 的任意元素 hi,j，当 hij=0 时，

说明 xi 与 xj为近邻关系；当 hi,j=1 时，说明 xi与 xj

为非近邻关系。由于任意元素为 0 或 1 时，对于数

据分类而言没有判别性，因而利用数据集的类别标

签信息，并结合近邻矩阵 H 的近邻关系，变流形

无监督学习为有监督，并构造有监督判别矩阵 S，
如式(2)所示。 
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其中， i jx x−‖ ‖是两点之间的欧氏距离，p 是一个

可以调节的常数。 
3.2  降维算法原理 

SDP 算法能够有效消除原始数据产生的冗余

干扰，缩减网络安全数据的规模，使降维投影后同

类的数据距离更近，表现出明显的集簇效果；异

类的簇之间彼此远离，界限较清晰。这一现象能

够显著降低后续数据处理工作的难度。具体降维

方法如下。 
1) 根据近邻点数量 K 建立局部近邻图，利用

有监督判别矩阵对局部近邻图的边进行赋值从而

建立近邻图，再根据近邻图构建局部散度矩阵 SL，

如式(3)所示。 
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其中，L 为拉普拉斯矩阵，L=D−H，矩阵 D 如式(4)
所示。 
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2) 构建全局散度矩阵 SN，如式(5)所示。 
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3) 为了寻找一个变换矩阵 A=[a1,a2,…,ar]，使

经过判别向量 a 转化后的低维投影子空间能够同时

具有最大全局散度矩阵SN和最小局部散度矩阵SL，

建立一个关于 A 的函数模型 J(A)，如式(6)所示。 
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A
A A S A

 (6) 
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在建立函数模型 J(A)的基础上，增加正交化约束，

求解正交基向量a1,a2,…,ar，并构建约束目标函数模型。 
4) 计算正交基函数。正交基为 A=[a1,a2,…,ar]，

令 Ar−1=[a1,a2,…,ar−1] ， 根 据 广 义 特 征 方 程

XLXTa=λXLXTa，通过求解使式(7)取得最小值的向

量 a1，计算得到正交矩阵 A 的一个特征向量为 

  
T T

T Targ min=
a XLX aa
a XDX a1   (7) 

5) 求解在约束条件下使式(8)取得最小值的向

量 am，得到第 m 个特征值对应的特征向量为 

  

T T

T T

T T T
1 2 1

T T

arg min

s.t.

m

m

m m m

m m

−

=

= = =

m

m

a XLX
a

a XDX

a a a a a a

      a XDX a = I

"
 (8) 

其中，I 为单位矩阵。 
通过求解以上方程获得正交基向量 a1,a2,…,am。 
6) 在线性投影矩阵满足正交化的约束下，构建

约束目标函数模型为 

  
{ }
{ }

T
N

T
L

T

tr
max

tr

s.t. =

A S A
A S A

A A I   (9) 

根据以上步骤构建约束目标函数模型 J(A)，利

用特征分解获得约束目标函数的解，并输出高维数

据在低维空间的投影。 
以上模型的构建方式与传统流形算法 LPP 以

及 UDP 对于降维过程中邻接矩阵权值的处理方式

不同，但其模型数学原理基本一致，在实际计算过

程中通常使用拉格朗日乘数法构建辅助函数以加

快计算速度，因此计算复杂度上，SDP 算法与经典

流形学习算法并没有明显差异。 
3.3  降维算法流程 

在 3.2 节提出的有监督判别投影算法中，首先

根据输入样本点的近邻关系，在考虑类别信息的基

础上构建有监督判别矩阵，增加条件正交化约束，并

寻找一个同时具有最大全局散度矩阵和最小局部散

度矩阵的低维投影子空间，经过有监督判别降维后，

数据的特征维度得到缩减，且异类数据之间的界限明

显清晰。SDP 算法的实现过程如算法 1 所示。 
算法 1  SDP 算法 
输入  高维数据 x=[x1,x2,…,xm]∈RD×n，类别信

息 C=[C1,C2,…,Cn] 

输 出   线 性 变 换 A∈RD×d 和 低 维 投 影

Y=ATX∈RD×d 

步骤 1  建立近邻图。 
步骤 1.1  根据近邻点数量 k，建立局部近邻图。 
步骤 1.2  结合局部近邻图的近邻关系，利用

有监督判别矩阵 S 计算 xi 与 xj 间的权值，并使用权

值对近邻图的边进行赋值。 
步骤 2  特征分解。 
步骤 2.1  根据近邻图，计算局部散度矩阵 SL。 

步骤 2.2  根据近邻图，求得全局散度矩阵 SN。 
步骤 2.3  根据所计算的局部散度矩阵和全局

散度矩阵，增加正交化约束，构建约束目标函数

模型。 
步骤 2.4  利用特征分解求得约束目标函数

的解。 
步骤 3  低维投影。输出高维数据在低维空间

的投影 Yt=ATXt，其中，下角标 t 表示低维空间。 

4  仿真实验 

4.1  实验目的及实验环境设置 
降维算法的性能优劣主要体现在其降维的效

果和运行算法所消耗的时间方面。研究者普遍认

为，在有效降低数据维度的前提下，如果经过某种

降维方法处理后的数据能够保留更多的原有信息，

并且产生更明显的聚类效果，那么就可以说这种降

维方法的效果是更优秀的。而时间复杂度同样是十

分重要的评估标准，消耗时间过多的方法不适用于

现实的网络安全实践。因此，本节将围绕这 2 个评

价指标，对 SDP 算法和其他经典的数据降维算法进

行对比实验，以评估 SDP 算法的有效性。 
本文中的实验依托于 Hadoop 云环境，环境结

构如图 1 所示。 

 
图 1  实验环境结构 



第 6 期 郭方方等：基于有监督判别投影的网络安全数据降维算法 ·89· 

 

实验采用 NSL KDD 异常入侵检测数据集[23]，该

数据集于 2009 年由新布伦瑞克大学提出。与其前身

KDD Cup 99 数据集相比，该数据集无冗余，无重复

记录，复杂度更低。NSL KDD 是关于网络事件的公

共数据集，包含一组完整的被标记入侵事件，其实例

和特征数量非常庞大，提供了事件分布和特性之间的

依赖关系，这些特点使它更适合作为网络安全分析研

究的基准。NSL KDD 的训练集包含 21 种不同的网络

攻击类型，而测试集在此基础上额外添加了 17 种新

的攻击类型。这些攻击大体上可以分为 4 类：拒绝服

务器（ DoS, denial of service ）、 PROBE 、 R2L
（remote-to-login）以及 U2R（user-to-root），而非攻击

类型的正常数据被标记为 Normal。实验数据集类别

分布如表 2 所示。 
4.2  对比实验  

为了对于 SDP 算法的性能进行充分测试，本文

选择了降维算法 PCA、LE、LDP 作为对照组。其

中 PCA 和 LDP 分别为线性降维算法和有监督流形

学习算法中最具代表性的算法之一；LE 的最终目

的是使高维空间中邻近的点在低维嵌入中依然邻

近，这一思想与 SDP 算法较相近，因此作为无监督

流形学习算法的代表。实验将从降维效果、时间消

耗和综合性能 3 个方面来分析 SDP 算法的性能。 

表 1 实验数据集类别分布 

标记类型 训练集数目 测试集数目 

Normal 67 343 13 449 

DoS 45 927 9 234 

PROBE 11 656 2 289 

R2L 995 209 

U2R 52 11 

 
1) 降维效果分析 
分别使用 PCA、LE、LDP 和 SDP 算法对 NSL 

KDD 数据集进行降维，降维后的数据可视化投影如

图 2 所示。由图 2 可以看出，通过 PCA 降维后的

数据，不同类之间混杂在一起，结构较混乱，这是

 
图 2  不同算法降维数据投影 
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由于线性降维算法自身的缺陷会导致处理后的数

据维度丢失，拓扑结构遭到破坏。LE 降维后的数

据结构较分明，但大量边缘数据混淆，部分区域数

据十分密集。LDP 降维后的数据整体结构清晰，不

同类别区分更加明显，不过数据分布仍显分散，聚

类程度较低。经 SDP 算法降维后的数据，不同类别

之间轮廓清晰，视觉效果上明显优于另外 3 种算法。

这是由于 LDP 虽然与 SDP 算法同为有监督降维算

法，但此类算法在构建近邻图时仅使用了热核函数

等手段作为聚类的权值，这种方法对于样本类间距

的描述能力不足。SDP 算法则构建了完整的样本

距离判别矩阵，因此降维后的类别间距更加精准、

清晰。 
为了更具体化地证明所观察到的结论，本文引

入“轮廓系数”的概念对 4 种算法的降维效果进行

评估。轮廓系数是聚类效果好坏的一种评价方式，

由 Rousseeuw 于 1986 年提出。对于已经处理过的

数据，其轮廓系数可以表示为 

  
{ }

( ) ( )
( )

max ( ), ( )
i i

i
i i

b x a x
S x

a x b x
−

=  (10) 

其中，a( ix )为样本点 ix 到所有它属于的簇中其他点

的平均距离；b( ix )为样本点 ix 到与它相距最近的

一个异类簇内的所有点的平均距离，具体到本文的

二分类聚类问题，则是样本点 ix 到数据集中所有与

其异类的样本点的平均距离；数据集整体的轮廓系

数 S 为所有样本轮廓系数的均值，即 

  ( )
1

1 m

i
i

S S x
m =

= ∑  (11) 

可以看出，轮廓系数 S 的值为[−1, 1]，越接近

1 则证明数据的聚类程度越高。 
分别对上述 4 种算法降维后的数据计算轮廓系

数，结果如图 3 所示。 
由图 3 可知，计算得出的轮廓系数基本和上文

对于数据的视觉观测保持一致，其中线性算法 PCA
的效果最差，仅为 0.007 7，这表明经其降维后的数

据基本丢失了原有的类别信息。LE 和 LDP 虽同为

流形学习算法，但由于 LE 为无监督算法，LDP 为

有监督算法，因此轮廓系数相差较大，LE 的轮廓

系数仅为 0.016 3，而 LDP 的轮廓系数却达到了

0.093 2。改良后的 SDP 算法在降维后的数据类别信

息完整度方面不仅远超过 PCA 和 LE，和同为有监

督算法的 LDP 相比也表现出了一定的优势，其轮廓

系数达到了 0.140 8，证明了 SDP 在降维后数据聚

类效果的优势。 

 
图 3  4 种算法降维数据的轮廓系数 

为了测试 SDP 算法在网络安全分析领域的适

用性，本文针对 NSL KDD 中 4 种不同的攻击方式：

DoS、PROBE、U2R 和 R2L，分别在这些训练集上

使用 SDP 算法对其降维，实验结果如图 4 所示。 
从图 4 可以看出，对于 4 种攻击方式数据，SDP

算法的降维效果都较理想。降维后的数据基本保留

了原本的类别属性，正常流量数据和异常流量数据

在视觉效果上有着显著的区分，且异常数据的聚类

效果明显。由此可见，SDP 算法在网络安全分析领

域具有较强的适用性。 
2) 时间消耗分析 
SDP 算法为了强化降维的效果，使用了有监督

的学习方式，上文的实验数据表明这一改动是成功

的。但在实际的网络安全分析实践中，算法的效率

也同样重要，如果这项改动带来了不可接受的时间

消耗，那么也无法称之为成功的降维算法。因此，

本节对 SDP 算法的时间消耗进行对比实验，对比算

法仍然选择 PCA、LE 和 LDP。为了保证数据的准

确性，降维时间测试设置了 7 组不同数据规模的

对照组，其样本数分别为 300、600、1 200、2 400、
4 800、9 600、19 200 测试，以验证 SDP 算法在不

同规模的安全数据集下的时间消耗量。实验结果

如表 2 和图 5 所示。 
通过分析数据可以得知，与线性算法相比，流

形学习算法消耗的时间明显更多，这是由于流形学

习算法为非线性算法，需要寻找高维空间的局部结

构，并利用 K 近邻运算进行判断，每一步都会显著

增加算法的时间复杂度，但这也让流形学习算法能 
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提供线性算法无法比拟的降维效果。在 3 种流形学

习算法中，LDP 虽然在降维效果上优于 LE，但消

耗时间却是 LE 的 5~10 倍。SDP 在降维效果上明显

领先于其他算法，但消耗时间与 LDP 基本持平，而

且在较大规模的数据集上，消耗时间甚至少于

LDP。出现这种现象是由于 SDP 算法在定义邻接图

权值时，采用的有监督判别矩阵计算方式较稳定，

只需在求解降维变换函数之前计算一次即可满足

后续使用；LDP 在求解过程中使用的热核函数计算

方式虽然在单项复杂度上基本与 SDP 算法持平，但

在算法运行过程中可能会出现变化，导致需要多次

重复计算，因此计算量偏高。 
这项实验表明，SDP 算法在时间消耗方面并没

有超出原有流形学习算法的范畴，并且在某些特定

的情况下体现了一定的优势。 
3) 综合性能分析 
为了综合考量上述测试的结果，本文定义了 

表 2 4 种算法在不同数据规模下的时间消耗 

数据规模 

运行时间/s 

线性算法 流形学习算法 

PCA 算法 LE 算法 LDP 算法 SDP 算法

300 0.031 0.08 0.37 0.38 

600 0.072 0.17 1.21 1.31 

1 200 0.075 0.61 2.93 3.27 

2 400 0.075 1.63 9.21 9.72 

4 800 0.075 4.19 32.51 33.21 

9 600 0.138 12.41 110.31 90.53 

19 200 0.138 30.36 200.24 130.48 
 
综合性能指数 P 作为评估降维算法综合性能（效

费比）的标准，进一步验证 SDP 算法在降维效果

和时间消耗 2 个方面的表现，即验证算法能否在

可接受的时间消耗内取得性能上的优势。P 的定

义为 

 
图 4  不同攻击数据集的数据降维投影 
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图 5  4 种算法在不同数据规模下的时间消耗曲线 

  
1

( )n
i

i

S x
P

T=

= ∑  (12) 

其中，n 为测试数据的规模，T 为算法运行的时间

消耗。结合上文中 3 种流形学习算法的轮廓系数和

时间消耗数据，得到的综合性能指数如表 3 所示。 

表 3  3 种流形学习算法的综合性能指数 

数据规模 
综合性能指数 

LE LDP SDP 

300 61.13 75.57 111.16 

600 57.53 46.21 64.49 

1 200 42.52 38.17 51.67 

2 400 24 24.29 34.77 

4 800 18.67 13.76 20.35 

9 600 12.61 8.11 14.93 

19 200 10.31 8.94 20.72 

 
实验结果如图 6 所示。实验结果表明，与 LE

相比，SDP 算法虽然在时间开销上占据劣势，但由

于在以轮廓系数为代表的降维效果上显著优于 LE，
因此依然能够保持领先地位。在与 LDP 的对比中，

SDP 算法不仅降维效果较优，而且在小规模数据集

上的时间开销也和 LSP 基本保持一致，甚至在较大

规模数据集上的时间开销小于 LSP，因此在综合性

能上取得了稳定的优势。 

5  结束语 

本文针对网络安全数据降维领域的算法聚类

效果差、效率低的问题，在传统数据降维技术的

基础上，提出了一种有监督判别投影的流形学习

降维算法——SDP 算法。SDP 算法利用一个有监督

判别矩阵，找到同时具有最大全局散度矩阵和最小

局部散度矩阵的低维投影子空间，最终实现数据的

降维。实验证明，SDP 算法仅需消耗与传统流形学

习算法接近的时间，但降维后数据的聚类效果显著

优于线性降维算法和其他流形学习算法，且对于网

络安全数据有较强的适应性，因此很适合被用于网

络安全分析领域的数据降维工作中。 

 
图 6  3 种流形学习算法的综合性能指数曲线 

由于篇幅和时间的限制，本文仅讨论了如何在

降维中保留更多的原始数据类别信息，未能深入研

究如何进一步提高算法的效率，也没有涉及如何进

一步提高后续的网络入侵检测精度。这些问题都有

待于在未来工作中探索。 
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